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Abstract 

 

  Hash functions are widely used to ensure the 

integrity of information for network and 

communication systems. Among the various hash 

functions, SHA-512 in NIST SHA-2 family 

provides strong encryption capability and affordable 

hardware complexity. In this paper, we compare 

different SHA-512 structures with various parallel 

factor for round function. According to the 

experimental results, a small parallel factor leads to 

small equivalent gate counts and short critical path 

delay, and a large parallel factor tends to result in 

high throughput. 

 

I. 서론  

 

일반적으로 암호화 알고리즘은 크게 대칭형 암호화, 

비대칭형 암호화, 해시 함수로 나눌 수 있다. 평문을 

암호화하고 암호문을 복호화하는 양 방향 대칭형/ 

비대칭형 암호화와는 달리 해시 함수는 단 방향 

함수이기 때문에 평문을 암호화하는 것은 가능하지만 

암호문을 평문으로 복호화 하는 것은 불가능하다. 단 

방향 함수의 특성을 활용하여 해시 함수는 일반적으로 

안정성이 보장되지 않는 채널에서 정보의 무결성을 

확보하기 위하여 활용된다 [1]. 그림 1과 같이 

송신부에서는 암호화할 메시지를 입력으로 해시 

함수의 결과 값인 DM(Digested Message)을 

생성하여 메시지와 결합하여 전송한다. 수신부는 

수신한 정보로부터 메시지와 DM을 분리하고, 수신된 

메시지를 이용하여 송신부와 동일한 해시 함수를 

활용하여 새로운 DM을 생성한다. 최종적으로 수신한 

DM과 수신부에서 생성한 DM을 비교하여 두 값이 

동일하면 전송 중에 메시지에 오류가 발생하지 않은 

것으로 판단하고, 동일하지 않다면 전송 중 오류가 

발생한 것으로 판단하여 메시지에 대한 결함을 확인할 

 

그림 1. 해시 함수의 이용 
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수 있다 [2]. 

다양한 해시 함수 중 NIST에서 설계한 SHA 

Secure Hash Algorithm)함수가 가장 널리 활용된다 

[3]. SHA는 임의의 길이를 가지는 메시지를 입력 

받아 고정된 길이의 DM를 출력하며, 최종 DM을 

출력하기 위해서 라운드 함수의 연산을 반복하여 

수행한다. SHA의 종류는 SHA-1, SHA-2, SHA-3가 

존재하며 우수한 보안성과 적절한 수준의 암호/복호화 

복잡도를 제공하는 SHA-2가 가장 널리 활용되고 

있다 [4]. SHA-2는 해시 함수의 최종 출력인 DM의 

길이에 따라 SHA-224, SHA-256, SHA-384, 

SHA-512로 구분이 된다. 본 논문에서는 복잡한 

SHA-512에 대해 다양한 병렬화 계수를 가지는 

하드웨어 구조를 구현하고 다양한 성능 지표에 대하여 

비교, 분석한다. 

 

II. 본론 

 

SHA-512는 그림 2와 같이 크게 메시지 스케줄 

모듈, 라운드 함수로 구성된다. 입력 블록 M은 1024 

비트로 구성되어 있으며 메시지 스케줄 모듈을 거쳐 

64비트 워드 Wt (0≤t<80)를 식 (1)에 따라 

생성한다 [5].  

 

 
512 512

1 2 7 0 15 16

, 0 15

16 79( ) ,

t

t

t t t t

M t
W

tW W W W   

  
 

    
,(1) 

이때  512

0 x 와  512

1 x 는 각각  512

0 x 

     1 8 7ROTR x ROTR x SHR x  와  512

1 x 

     19 61 6ROTR x ROTR x SHR x  에 의하여 계산되 

고, ROTRn(x)는 n-비트 순환 우 천이(n-bit circular 

right shift), SHRn(x)는 n-비트 좌 천이(n-bit left 

shift)를 의미한다 [5]. 그림 2에 나타난 라운드 

함수는 워드 Wt와 키 Kt를 입력으로 사용하는데, 키 

Kt (0≤t<80)는 라운드 별로 지정된 64비트의 상수 

값으로 [5]에서 제공된다. 식 (1)에 의해 생성된 워드 

Wt (0≤t<80) 와 키 Kt (0≤t<80)는 각 라운드 

함수에 입력되어 최종적으로 512비트의 DM을 

생성한다.  

그림 3는 라운드 함수의 내부 구조를 나타내며, at, bt, 

ct, dt, et, ft, gt, ht는 라운드에서 계산된 해시 값을 

저장하기 위한 64비트로 구성된 8개의 해시 버퍼이다. 

각 해시 버퍼의 초기값은 지정된 상수 값으로 

표준문서에서 제공되며, 각 해시 버퍼는 그림 3의 

라운드 함수에 의해 업데이트 되고, ∑, Maj, 그리고 

Ch 연산은 식 (2)와 같다 [5]. 
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그림 3 SHA-512의 라운드 함수 

 

 

그림 4. 한 클럭 사이클에서 수행하는 라운드 함수가 

R인 경우의 라운드 함수 구조 

 

그림 2 SHA-512의 구조 
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SHA-512는 해시 결과 값인 DM을 출력하기 

위해서 그림 2의 라운드 함수를 80번 반복 수행한다. 

하드웨어 설계측면에서 라운드 함수의 수에 대한 

병렬화 계수에 따른 다양한 설계가 가능하다. 라운드 

함수의 병렬화 계수를 R이라고 가정하면, 그림 4과 

같이 한 클럭 사이클에서 수행하는 라운드 함수의 

수인 R에 따라 다양한 성능 지표에 대해 트레이드-

오프 관계가 존재한다.  

본 논문에서는 한 클럭 사이클에서 수행하는 라운드 

함수의 수에 따라 달라지는 임계 경로 지연시간과 

면적을 비교하여 그 결과를 바탕으로 동작 주파수에 

따라 SHA-512가 가장 빠른 구조를 분석한다. 

 

Ⅲ. 구현 및 결론 

 

 한 클럭 사이클에서 수행하는 라운드 함수의 수를 

다르게 하여 하드웨어로 구현한 후 임계경로 

지연시간, 하드웨어 면적, 그리고 단위면적 당 

처리량을 비교하여 표 1에 나타냈다. 라운드 함수의 

수에 따라 동작 주파수를 달리하였고 CMOS 180 nm 

공정을 이용하여 합성을 진행하였다. 표 1에서 알 수 

있듯이, 한 클럭 주기에서 수행하는 라운드 함수의 

수에 비례하여 임계경로 지연시간이 증가한다. 

하드웨어 면적 또한 한 클럭 주기에서 수행하는 

라운드 함수의 수에 비례하여 증가하는 것을 알 수 

있다. 또한 라운드 함수의 수가 증가해도 처리량 

관점에서는 크게 변화하지 않는 것을 알 수 있다. 
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Parallelism 

[R] 

Latency 

[#cycle] 

Clock Period 

[ns] 

Critical Path Delay 

[ns] 

Equivalent Gate 

Count 

Throughput 

[Gbps] 

Normalized 

throughput 

80 1 360 358.7 529k 1.42 2684 

40 2 180 175.6 346k 1.45 4190 

20 4 83 86.7 192k 1.47 7656 

10 8 45 43.7 107k 1.46 13644 

4 20 20 17.7 44k 1.44 32727 

2 40 12 10.2 22k 1.25 56818 

1 80 8 6.4 12k 1 83333 
 

 

표 1. 라운드 반복 횟수에 따른 SHA-512 
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